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私たちは誰か？
受賞歴のある法律・政策

分野のファームであり、テ

クノロジーとイノベーション

に明確に焦点を当ててい

る。

私たちは何をしているか？
360度のアプローチ（法務、政策、ガバメントリ

レーションズ）。データ、Eコマース、フィンテッ

ク、クラウド、サイバーセキュリティ、新興技術、

仲介者責任などの分野におけるセクター別の

専門性を有する。

誰と仕事をしているか？
テクノロジー企業、スタート

アップ、政府、ベンチャー

キャピタル、業界団体、シン

クタンク。

当事務所について：

2



遵守のためのプロジェクト計画 主要義務に関する実装ガイ

ダンス

今後の見通し／次に行うべき

こと

概要

3



ステータスとタイムライン―DPDP法およびDPDP規則

• 2025年11月14日、インド政府はDPDP規則を告示し、DPDP法を施行した。

• データ保護委員会（Data Protection Board of India）関連の規定は直ちに効力を生じる（すなわち
2025年11月14日）。

• 同意管理人に関する義務は、公表から1年後に施行される（すなわち2026年11月14日）。

• すべての実体的義務（通知、同意、侵害報告等）は、公表から18か月後に施行される（すなわち
2027年11月14日）。
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DPDP遵守のためのプロ
ジェクト計画
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第1段階：データの発見および棚卸し（インベントリ化）

• 目的：チーム横断でデータ取扱い実務の可視性を得ること。

• 文書：各チームが記入するデータ記録シート／質問票（データ取扱い実務をマッピングする
ためのもの）。

• 期間：1〜2か月
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第2段階：ギャップ評価／レディネス評価

• 目的：組織全体および各チームのデータ取扱い実務が、DPDP法およびDPDP規則と比較してどの程
度の水準にあるかをギャップ評価し、次のステップを評価すること。これは、以下のレビューか
ら構成される。

o フロントエンド評価（B2C）：プライバシー通知／ポリシーの提示、利用者同意の取得、利用
者権利のための仕組みの提供、全体のUI/UXなど、利用者向けのプロセス。

o バックエンド評価（内部）：データ棚卸しの作成、侵害報告メカニズムの実装、データ削除の
ためのSOP（標準作業手順書）の作成など、バックエンドのプロセス。

o 契約面（B2B）：ベンダー、サービス提供者、パートナー、従業員との契約。第三者にデータ
を（i）どのように共有しているか、（ii）第三者からデータをどのように受領しているかを把
握する。責任上限を設定するため契約を再交渉する。
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第2段階：ギャップ評価／レディネス評価（続き）

• 文書：

o法令上の要件、組織の現行データ取扱い実務、遵守上のギャップを対応付けたギャップ評価レ
ポート。

oギャップを埋め、法令を遵守するための次のステップ／アクション項目のロードマップ／遵守
文書。 

o契約に追加するデータ保護アデンダム／条項。

• 期間：2〜3か月
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第3段階：文書／ポリシーのドラフティング

• 目的：DPDP法およびDPDP規則を遵守するために必要な社内外文書を整備すること。

• 文書：
o ウェブサイト・プライバシーポリシー／プライバシー通知
o クッキー通知
o データ保持および廃棄に関するポリシー
o 利用者のデータに関する申請（リクエスト）への対応ポリシー
o 侵害／インシデント対応ポリシー
o 従業員向けプライバシー通知
o 従業員ハンドブック

• 期間：2か月

9
9



主要義務に関する実装ガ
イダンス
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通知および同意

要件

• 明確かつ平易な言葉で提示されること。
• 利用者に提供される他の情報から独立して理解できること。
• 利用者が十分な情報に基づく同意を与えられるようにするため、「詳細の公正な説明」を含むこと。
• 特定の目的に紐づけられた個人データの項目別リスト、ならびに商品・サービスまたは利用目的の具体的な説明を含
むこと。

• 利用者が同意を撤回し、権利を行使し、データ保護委員会に苦情申立てを行えるようにするための、ウェブサイト／
アプリへのリンクを含むこと。

何をすべきか

• プライバシーポリシーおよび利用規約へのリンクを設けるだけでは足りない。サインアップ時に、より詳細な通知を
提供すること。.

• プライバシーポリシーを更新すること。処理するデータの網羅的な一覧（いわゆる laundry list）を作成し、それを特定
の目的に対応付けること。

• UI／UXを見直し、UI自体で通知を提供すること。階層型通知、中間画面、ドロップダウン等を用いたスマートなデザイ
ンを検討すること。
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通知および同意

ポップアップによる同意
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階層型プライバシーポリシー 13



通知および同意

ハイパーリンク付きの包括的同意 事前にチェックされた同意ボックス

機能しないおそれがあるもの：
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データの保持および削除
要件

• 収集目的が達成された時点でデータを削除すること。期限の決定には柔軟性がある。
• 特定の事業者（利用者が2000万人の電子商取引プラットフォームおよびソーシャルメディア仲介者、利用者が500万
人のオンラインゲーム仲介者）については、不活動が3年継続した非アクティブ利用者の個人データを削除すること。

• 事業者は、国家安全保障上の目的、法的目的、または重要データ受託者（SDF）の評価の目的のために、個人データ、
トラフィックデータ、処理ログを少なくとも1年間保持しなければならない。1年経過後は、他の法令によってより
長い保持が求められる場合を除き、当該データを削除しなければならない。

• 不活動（Inactivity）とは、利用者が、アカウントにログインしない、連絡を開始しない、権利を行使しないことを
いう。3年のカウントダウンは、規則が効力を生じた時点または利用者の最終インタラクションのいずれか遅い方か
ら開始される。

• 削除の48時間前までに当該利用者へ通知すること。
• 例外：法令遵守（税務、会計等）のために必要なデータ、利用者が自己のアカウントにアクセスできるようにする
ために必要なデータ、ならびにトークンにアクセスして発生済みのベネフィットを取得するために必要なデータ。

何をすべきか
• アカウントが休眠状態にある場合に内部フラグを付すことを含め、削除プロトコルを確立すること。
• 削除の48時間前までに、アプリ内通知／電子メール／SMSにより利用者に通知すること。
• 複数の適用法令の下で保持している各レコードについて、保持期間を評価すること。
• 個人データを1年間保持するためのシステムを確立すること。
• 記録の定期的なレビューを実施すること。保持および削除要件について従業員の意識を高めること。
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侵害報告
要件

• データ侵害が発生した場合、直ちに以下に報告すること。

o 影響を受けた個人に対しては、侵害の詳細、想定される結果、軽減措置、当該個人自身が講じ得
る軽減措置、ならびにデータ受託者に代わって当該個人からの問い合わせに対応する担当者の連
絡先を提供すること。

o データ保護委員会に対しては、侵害の説明、その性質、範囲、発生時期、発生場所、および想定
される影響を報告すること。

• また、侵害の事実、是正措置および軽減措置、ならびに侵害の責任を負う者の詳細を含め、72時間以
内にデータ保護委員会に対して詳細報告を行うこと。
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侵害報告
何をすべきか

• インシデント対応プロトコルを、規制要件に適合するよう再調整すること。
• 侵害を特定し報告できるよう、部門横断で社内研修を実施すること。
• 以下を満たすための社内ワークフローを整備すること。

o データ保護委員会への報告要件
o インド・コンピュータ緊急対応チーム（CERT-In）への報告義務
o 該当する場合には、分野別の規制要件

• 影響を受けた個人に対して、適時に情報提供が行われることを確保すること。
• 想定される複数のシナリオに対応できるよう、テンプレートおよびSOP（標準作業手順書）を整備す
ること。

• 法務、技術、広報チーム間の円滑な連携を促進するためのプロトコルを構築すること。
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利用者の権利の実現

要件

• 利用者がデータへのアクセスや消去を請求するための方法を、明確かつ容易にアクセスできる形
で公表すること。

• DPDP規則の下で利用者が自己の権利を容易に行使できるようにするための仕組みを実装すること。

何をすべきか

• データアクセス請求やデータ削除請求など、利用者の権利行使に関するプロセスを自動化するこ
と。

• データ保護に関する利用者からの問い合わせに対応するため、専用サポートポータルやヘルプラ
インなど、明確なコミュニケーション窓口を整備すること。

• 例えば、利用者が自己の個人データに容易にアクセスし、修正し、削除できるようにするための、
利用者にとって使いやすいダッシュボードをプラットフォーム上に提供すること。
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例: 
ユーザーの権利
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苦情救済メカニズム

要件

• プラットフォーム上に苦情担当者（グリーバンス・オフィサー）の事業者連絡先を表示
すること。

• 利用者からの苦情に対する対応期限（90日を超えない期間）を公表すること。

何をすべきか

• 苦情救済のための強固なプロセスを整備すること。
• 対応および救済に関する期限を設定すること。
• 可能な範囲で、セルフサービス型メニューなどの自動化された対応手段を導入すること。
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合理的なセキュリティ保護措置

要件
• 事業者は、以下を含む合理的なセキュリティ保護措置を実装しなければならない。

o 暗号化、難読化、マスキング、および仮想トークンのマッピング。
o コンピュータ資源への厳格なアクセス制御。
o 無権限アクセスを検知するためのモニタリングおよびログ記録。
o データ侵害が生じた場合でも処理を継続できるようにするためのデータバックアップ。
o 少なくとも1年間のログの保持。
o データ処理者との契約において、セキュリティ要件を盛り込むこと。

何をすべきか
• 既存のセキュリティ対策を見直し、規則で定められた最低基準を満たすよう更新すること。

• DPDP規則と概ね整合するISO/IEC 27001などの国際標準に整合させること。

• 必要なセキュリティ保護措置を盛り込む形で、データ処理者との契約を更新すること。
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子どものデータの処理

Age: 

子ども：18歳未満

ただし、処理活動が「検証
可能な安全な方法」で行わ
れる場合には、より低い年
齢が定められることがある。

検証可能
な親権者
同意

政府は、一定の状況
において適用除外を
認めることがある。

福祉に有害な影響
を及ぼす処理は
行ってはならない。
同様に、ターゲ
ティング広告も
行ってはならない。

例外なし

追跡または
行動モニタ
リングを行
わないこと

政府は、一定の状況
において適用除外を
認めることがある。
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子どものデータの処理
要件

• 子どものデータを処理する前に、親権者の検証可能な同意を取得するための、適切な組織的および技術的措
置を確保すること。子どもとは、18歳未満のすべての利用者をいう。

• 同意を与える者が成人であることを確認するための「デューデリジェンス」を実施すること。
• 親権者が当該プラットフォームの既存利用者である場合には、データ受託者が保有している年齢および本人
確認に関する「信頼できる情報」を用いること。 

• 親権者が新規利用者である場合には、本人が任意に提供する年齢および本人確認情報、または政府により認
可された主体が発行したトークンを用いること。

何をすべきか
• インターネット全体を年齢制限（エイジゲーティング）の対象とすることを意味するのかは明確ではない。
より現実的な解釈としては、子ども向けに設計されたプラットフォーム、または利用者が子どもであること
を認識しているプラットフォームのみが、年齢制限措置を講じる必要があると考えられる。

• 年齢確認の方法については、自己申告型、ニュートラルな年齢ゲート、第三者を通じた年齢トークンの利用、
その他の高度な手段など、どの方式を採用するかを評価すること。

• 親権者同意の取得方法についても、登録済みのクレジットカード情報、行動データ、政府発行の身分証明書
など、どの手段を用いるかを検討すること。

• また、適用除外が存在するかを評価すること。適用除外がない場合には、子どもを追跡またはモニタリング
せず、また、子どもに対してターゲティング広告を表示しないよう、システムを再設計すること。 23



子どものデータの処理

年齢確認（エイジゲート）の例
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越境データ移転

要件

• データ受託者：中央政府が定める、外国政府または外国の事業体との間でデータを共有するための条件を
満たすことを前提として、データ移転は認められる。

• 重要データ受託者：一定の種類のデータについては、移転が制限される。これらのデータの区分について
は、政府が設置する委員会の勧告に基づき、通知される予定である。

何をすべきか

• すべての越境データ移転について、政府が定める条件を遵守していることを確保すること。
• 重要データ受託者に指定された場合には、将来的にデータ・ローカライゼーション要件が課される可能性
に備えること。
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重要データ受託者に対する追加的措置
要件

• 年次のデータ保護影響評価（DPIA）および監査（必要に応じて独立した第三者による監査）を実施す
ること。

• DPIAおよび監査の結果をデータ保護委員会に提出すること。
• アルゴリズム・ソフトウェアを含む技術的措置について、データ主体の権利に対する潜在的リスクが
ないかを検証すること。

• 個人データおよびトラフィックデータの越境移転に関して課され得る制限を遵守すること。
何をすべきか

• 財務情報、健康データなどの機微なデータ、または大量のデータを処理する事業者は、重要データ受
託者（SDF）に指定される可能性を念頭に置き、事前の準備を検討することが望ましい（現時点では、
SDFの指定対象についての追加的な指針は示されていない）。

• また、事業における人工知能（AI）および機械学習（ML）の利用について、利用者の権利侵害が生
じ得ないかを特定・評価できるよう整合させること。
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政府からの要請への対応

要件

• 政府は、国家安全保障、法令遵守、または重要データ受託者の指定に関する評価のために、情報
の提出を求めることができる。

何をすべきか

• 要請に対応するための強固な社内体制を整備すること。
• 迅速な対応期限に応じられるよう、常に準備を整えておくこと。
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データ保護委員会



• 委員会は、中央政府により任命される委員会議長およびその他の委員から構成され、合計4名とされる。
本部はデリーNCRに置かれる。

• 委員会議長の選任のために、選考・選定委員会（Search-cum Selection Committee）が設置される。
• 委員会議長の選任に係る選考・選定委員会は、(a) 内閣官房長官（Cabinet Secretary）、(b) 電子・情報
技術省（Ministry of Electronics & IT）次官、(c) 法務省法務局（Department of Legal Affairs）次官、(d) 委
員会にとって有用となり得る分野について特別の知識または実務経験を有する著名な専門家2名から構
成される。

• 委員の選任に係る選考・選定委員会は、(a) 電子・情報技術省次官、(b) 法務省法務局次官、(c) 著名な
専門家2名から構成される。 

 

構成（Composition）

資格要件（Qualification）

• 委員会議長および委員は、能力、廉潔性および社会的評価を備えた個人でなければならない。
• また、次の分野における特別の知識または実務経験を有することが求められる。すなわち、データ・ガ
バナンス、消費者保護法および社会法の運用または実施、紛争解決、情報通信技術、デジタル経済、法、
規制またはテクノ規制、その他中央政府の判断により委員会に有用と認められる分野である。

• さらに、委員のうち少なくとも1名は、法分野の専門家でなければならない。

データ保護委員会
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委員会の権限

委員会の運営
• 委員会はデジタルオフィスとして機能し、いかなる個人についても物理的な出席を必要としない

形で手続を行うため、技術的・法的措置を採用することができる。

• 侵害が発生した場合には、緊急の是正措置または緩和措置を指示することができる。
• DPDP法に定められたとおり、侵害について調査を行い、課徴金を科すことができる。
• 個人データ侵害、またはデータ受託者もしくは同意管理人による違反に関して、データ主体から
提起された苦情について調査を行う。

• 同意管理人の登録に関連する違反についても調査を行うことができる。
• 仲介者の義務に関して中央政府から付託された違反についても調査を行うことができる。
• 関係者の意見を聴取した上で、是正措置を命ずる拘束力のある指示を発出することができる。

データ保護委員会
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制裁金（罰則）

対象事項 制裁金額の上限
合理的なセキュリティ保護措置を講じなかった場合。 25億インドルピー

（約43億円）

侵害通知を行わなかった場合 20億インドルピー
（約34億円）

子どものデータ―追加的義務を遵守しなかった場合。 20億インドルピー
（約34億円）

重要データ受託者―追加的義務を遵守しなかった場合。 15億インドルピー
（約26億円）

その他の規定に違反した場合。 5億インドルピー
（約9億円）
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不服申立て

• 委員会の命令または指示に不服のある者は、上訴審裁判所（Telecom Disputes Settlement and Appellate 
Tribunal）に対して不服申立てを行うことができる。

• 不服申立ては、原則として委員会の命令を受領した日から60日以内に行わなければならない。ただし、遅延
について正当な理由がある場合には、この限りではない。

• 上訴審裁判所は、当事者に意見を述べる機会を与えた上で、当該命令を維持し、変更し、または取り消すこ
とができる。

• 不服申立ては、6か月以内に処理されなければならず、これができない場合には、その理由を記録しなければ
ならない。

• 不服申立ておよび関連書類は、電子的手段により提出しなければならない。不服申立てに係る手数料は、
1997年電気通信規制庁法（Telecom Regulatory Authority of India Act, 1997）に基づく不服申立てに適用される手
数料と同一とされる。

• 上訴審裁判所はデジタルオフィスとして機能し、物理的な出席を必要としない形で手続を行うため、技術
的・法的措置を採用する。

• 上訴審裁判所は民事訴訟法に拘束されないが、自然正義の原則に従って手続を行い、その手続は自ら定める。
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代替的紛争解決および自発的履行約束
代替的紛争解決（Alternative Dispute Resolution）

• 委員会は、当該苦情が調停により解決可能であると判断した場合には、当該苦情について調停による
解決を指示することができる。

自発的履行約束（Voluntary undertaking）

• 委員会は、手続のいかなる段階においても、いかなる者からの自発的履行約束を受理することができる。
• 自発的履行約束には、次の内容を含めることができる。

(a) 委員会が定める期間内に実施すべき行為、または実施してはならない行為
(b) 委員会が必要と認める場合には、当該履行約束を公表すること

• 委員会は、当該履行約束を行った者の同意を得た上で、自発的履行約束の内容を変更することができる。
• 自発的履行約束が受理された場合、当該履行約束に関連する事項については、その履行約束の条件が遵
守されている限り、本法に基づく追加的な手続は行われない。

• もっとも、当該者が自発的履行約束の条件を遵守しなかった場合には、それ自体が本法違反を構成する。
• この場合、委員会は、当該者に意見を述べる機会を付与した上で、必要な措置を講じることができる。
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Contact us:

pallavi@ikigailaw.com
sreenidhi@ikigailaw.com
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