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NISC「インターネットの安全・安心ハンドブック」各章①

• イントロダクション インターネッ
トにある基本的なリスクやトラブ
ルを知ろう

• 第1章 まずはサイバーセキュリ
ティの基礎を固めよう

• 第2 章 よくあるサイバー攻撃の
手口やリスクを知ろう

• 第3 章 SNS・ネットとの付き合い

方や情報モラルの重要性を知ろ
う
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NISC「インターネットの安全・安心ハンドブック」各章②

• 第4章 スマホやパソコン、IoT 機器を安全に利用するための設定を知
ろう

• 第5章 パスワードの大切さを知り、通信の安全性を支える暗号化につ
いて学ぼう

• 第6 章 中小企業等向け セキュリティ向上が利潤追求につながること
を理解しよう

• 付録 知っておくと役立つサイバーセキュリティに関する手引き・ガイダ
ンス
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付録 知っておくと役立つサイバーセキュリティに関する
手引き・ガイダンス①

• 付録01 セキュリティ担当者は知っておきたい「サイバーセキュ
リティ関係法令Q&A ハンドブック」とは 中小企業等向け

• 付録02 サイバー攻撃を受けた場合①～情報関係機関への
相談や届け出 一般利用者向け 中小企業等向け

• 付録03 サイバー攻撃を受けた場合②～警察機関への相談
や届け出 中小企業等向け

• 付録04 IPA が取り組むさまざまな中小企業向けセキュリティ
対策支援 中小企業等向け

• 付録05 IPA のより深いセキュリティ設定資料 中小企業等向け
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付録 知っておくと役立つサイバーセキュリティに関する
手引き・ガイダンス➁

• 付録06 セキュリティ系業務のアウトソース 中小企業等向け

• 付録07 中小企業がもっとクラウドサービスを利用しやすく！
～認定情報処理支援機関（スマートSME サポーター） 中小企
業等向け

• 付録08 セキュリティの資格取得を目指そう 一般利用者向け 
中小企業等向け

• 付録09 セキュリティスキルを向上させるには～「CYDER」と「
CTF」 中小企業等向け
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「サイバーセキュリティ関係法令Q&AハンドブックVer2.0」

• NISC]「サイバーセキュリティ関係
法令Q&AハンドブックVer2.0」

• （令和５（2023）年９月）
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目次①

• Q87までQがある。

• Q1 サイバーセキュリティの定義 

• タグ：サイバーセキュリティ基本法、サイバーセキュリティの定
義

• Q2 サイバーセキュリティ基本法

• タグ：サイバーセキュリティ基本法、サイバーセキュリティ戦略
本部、政府機関等のサイバーセキュリティ対策のための統一
基準群、重要インフラのサイバーセキュリティに係る行動計画、
GSOC、サイバーセキュリティ協議会
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目次➁

• Q3 内部統制システムとサイバーセキュリティとの関係 タグ：会社法、
内部統制システム、リスク管理体制、事業継続計画（BCP）、グループ・
ガバナンス・システム、CSIRT、モニタリング

• Q4 サイバーセキュリティと取締役等の責任

• タグ：会社法、個情法、損害賠償責任

• Q5 サイバーセキュリティ体制の適切性を担保するための監査等

• タグ：会社法、内部監査、情報セキュリティ監査、システム監査、情報
開示、内部通報、CSIRT

• Q6 サイバーセキュリティと情報開示

• タグ：会社法、金融商品取引法、有価証券報告書、コーポレート・ガバ
ナンス報告書、情報セキュリティ報告書、CSR報告書、サステナビリティ
報告書、統合報告書 8



目次③

• Q7サイバーセキュリティインシデント発生時の当局等対応① ..............

• タグ：個情法、番号利用法、電気通信事業法、金融商品取引法、銀行
法施行規則、漏えい等、報告義務、有価証券上場規程、認定個人情
報保護団体、プライバシーマーク

• Q8 サイバーセキュリティインシデント発生時の当局等対応② 

• タグ：不正競争防止法、刑事訴訟法、金融商品取引法、営業秘密、限
定提供データ

• Q9 インシデントレスポンスと関係者への対応

• タグ：インシデント対応、デジタル・フォレンジック、サイバー保険、ECサ
イト、脅威インテリジェンスサービス
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目次④

• Q10 個情法の安全管理措置義務とサイバーセキュリティの関係 .........

• タグ：個情法、個人データ、安全管理措置、保有個人データ、
ISO/IEC27001、JIS Q 15001、Pマーク

• Q11 個人データの取扱いの委託と安全管理

• タグ：個情法、個人データ、委託、監督、監査、外的環境の把握

• Q12 クラウドサービスの活用と個情法

• タグ：個情法、安全管理措置、委託先の監督、クラウドサービス、外国
にある第三者、外的環境の把握

• 【以下略】
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