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個⼈情報保護法の最近の執⾏事例と
３年ごと⾒直しの注⽬点について



総務省総合通信基盤局では、個⼈情報・通信
の秘密やプライバシーに係る情報の保護など
に関する法解釈や政策などを担当しました。
とくに、オンラインサービスやプラット
フォームをはじめとするIT・テレコム分野の
案件に、⾏政当局の視点を活かしたアドバイ
スを提供します。

昨今注⽬されるデータ利活⽤についても、
GDPRをはじめとする国内外のパーソナル
データ法制の知⾒に、当事務所の競争法・消
費者関連法の専⾨性を融合させ、ご依頼者様
のビジネスの発展を総合的にサポートしま
す。
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主な取扱分野︓

情報法（個⼈情報法・通信の秘
密・プライバシー）／電気通信
事業法
消費者関連法（景品表⽰法等）
独占禁⽌法／競争法

経歴
1986年⽣まれ ⼤阪府枚⽅市出⾝
2010年
京都⼤学⼯学部卒業
2013年
⼤阪⼤学⼤学院⾼等司法研究科修了
2016年
弁護⼠登録
2016年
⼤阪⼤学知的財産センター 特任研究員
（〜2017年）
2017年
同 特任助教（〜2017年）
2017年
総務省総合通信基盤局（〜2020年）
2021年
池⽥・染⾕法律事務所 参画

「オンラインビジネスにお
ける 個⼈情報＆データ活⽤
の法律実務」（共編著）
（ぎょうせい）

「デジタルプラットフォー
ムの法律問題と実務」（共
編著）（⻘林書院）

https://shop.gyosei.jp/products/detail/10549
http://www.seirin.co.jp/book/01821.html


【池⽥・染⾕法律事務所】新書籍出版のお知らせ
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全ての広告担当者必読の実務解説本が
登場しました︕
Ø 広告実務では、景表法や特商法の広告
規制のみならず、情報法、競争法、知
的財産法への対応も必要

Ø 本書では、デジタル広告を中⼼に、広
告実務の各局⾯ごとに関係する法令を
整理し留意すべき点をわかりやすく解
説

Ø もちろん、ステルスマーケティング、
アフィリエイト、プラットフォーマー、
パーソナライズド・プライシングと
いった最新の論点も網羅

購⼊サイト︓株式会社商事法務
h"ps://www.shojihomu.co.jp/publishing/details?publish_id=5429&cd=31
00&state=new_and_already

https://www.shojihomu.co.jp/publishing/details?publish_id=5429&cd=3100&state=new_and_already
https://www.shojihomu.co.jp/publishing/details?publish_id=5429&cd=3100&state=new_and_already


個⼈情報保護法の最近の執⾏事例と
３年ごと⾒直しの注⽬点について

１．最近の執⾏事例

２．いわゆる３年ごと⾒直しの議論
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※ 本日の講演内容については当方の個人的な見解であり、これまで所属
の組織の見解と必ず一致するものではありません。



１．最近の執⾏事例

１.１ 執⾏事例が法改正に与える影響

１.２ 最近の執⾏事例のトレンド等の紹介

２．いわゆる３年ごと⾒直しの議論
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※ 本日の講演内容については当方の個人的な見解であり、これまで所属
の組織の見解と必ず一致するものではありません。
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【最近の公表レベルの執行事例】
• LINEヤフーに対する勧告等（サプライチェーンが侵入経路となった不正アクセスによる漏えい、安全管理措置）
• エムケイシステムに対する指導（SssSサービスにおける不正アクセスによる漏えい、安全管理措置）
• 四谷大塚に対する指導（従業員の持ち出しによる漏えい、安全管理措置）
• 長野県教育委員会に対する指導（不正アクセスによる漏えい、安全管理措置）
• NTTドコモ等に対する指導（委託先派遣社員の持ち出しによる漏えい、安全管理措置）
• NTTマーケティングアクトProCX、NTTビジネスソリューションに対する勧告等（委託先従業員の持ち出し

による漏えい、安全管理措置）

最近の執⾏等の動向

対応事項 令和元年度 令和２年度 令和３年度 令和４年度

報告徴収 357 357 407 176

⽴⼊検査 40 4 30 26

指導及び助⾔ 131 198 217 115

勧告 5 0 3 1

命令 0 2 1 1

【個人情報保護委員会の動き】

※ 個⼈情報保護委員会公表資料等を参考に作成
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実際にあった事例
• JR東Suica問題→炎上
• リクルート問題→勧告・行政指導
• LINE問題→行政指導
• 「駅の防犯対策、顔認識カメラで登録者を検知…出所

者の一部も対象に」（読売新聞）

→炎上？

※ 読売新聞オンライン（ 2021/09/21 ）より引用※ 個人情報保護委員会HPより抜粋引用

令和2年個人情報保護法の改正

有識者検討会→今回の改正事項？

令和４年電気通信事業法の改正

炎上事案が当局対応（法改正等）に与える影響

平成２７年個人情報保護法の改正



１．最近の執⾏事例

１.１ 執⾏事例が法改正に与える影響

１.２ 最近の執⾏事例のトレンド等の紹介

２．いわゆる３年ごと⾒直しの議論
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※ 本日の講演内容については当方の個人的な見解であり、これまで所属
の組織の見解と必ず一致するものではありません。



安全管理措置（漏えいしないために）
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個人情報を取得する場合

①取得・利用に関するルール（省略）
→プライバシーポリシー等の作成、同意の取り方など

②保管・管理に関するルール
→漏えいさせないために何をしなければならないか

安全管理措置

事例の紹介をする前に少しだけ基本の確認。

中小規模事業者における個
人情報等の安全管理措置に
関する実態調査(5/16-6/28)
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（参考）事業者が守るべきルール ー保管・管理

※個⼈情報保護委員会「個⼈情報の基本」（令和5年9⽉）抜粋

【個人データを保管・管理するとき】

・正確で最新の内容に保ち、必要がなくなったときはデータを消去するよう努める（法第２２条）。

・漏えい、滅失又は毀損の防止その他の安全管理措置を講ずる（法第２３条）。

・従業者に対して、必要かつ適切な監督を行う（法第２４条）。

・委託する場合、委託先に対して必要かつ適切な監督を行う（法第２５条）。

・委員会規則で定める漏えい等が生じたときには、個人情報保護委員会に対して報告を行う（法第２６条①）。

・委員会規則で定める漏えい等が生じたときには、本人への通知を行う（法第２６条②）。
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（参考）安全管理措置

あらかじめ整備された個人データの取扱いに係る規
律に従って個人データを取り扱わなければならず、
個人データの取扱状況 を確認するための手段を整
備しなければなりません。また、定期的な点検及び 
他部署や外部主体による監査を適切に行い、個人
データの取扱状況を把握するとともに、把握した取
扱状況に基づき、安全管理措置の評価、見直し及
び改善に取り組まなければなりません。 

組織的安全管理措置

⼈的安全管理措置

物理的安全管理措置

技術的安全管理措置 従業者に、個人データの適正な取扱いを周知徹底 
するとともに、適切な教育を行わなければなりませ
ん。加えて、法第 24 条に基づき従業者に対する監
督を行わなければなりません。 

情報システムを使用して個人データを取り扱う場
合、外部からの不正アクセ スのみならず、内部から

の不正な持出し等の防止も含めた情報システムの
使用に伴う個人データの漏えい等を防止するため、
技術的安全管理措置を適切に講 じなければなりま
せん。例えば、ユーザーID に付与するアクセス権に
より情報 システムを使用できる従業者を限定する、
ログ等の定期的な分析を行う等の措 置を講じること
が考えられます。 

個人データを取り扱う区域の管理、機器及び電 子
媒体等の盗難等の防止、電子媒体等を持ち運ぶ場
合の漏えい等の防止等の措置を講じなければなり
ません。例えば、USB メモリ等の記録機能を有する
機器 の情報システム端末等への接続を制限する等
の措置を講じることなどがあります。 

外的環境の把握
外国において個人データを取り扱う場合、当該外国
の個人情報保護法性を把握した上で、安全管理措
置体制を講じなければなりません。
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委託先監督・従業員・派遣従業員の持ち出し事案①

※「株式会社NTTマーケティングアクトPro及びNTTビジネスソリューションズ株式会社に対する個⼈情
報の保護に関する法律に基づく⾏政上の対応について」抜粋
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委託先監督・従業員・派遣従業員の持ち出し事案②

※「株式会社NTTマーケティングアクトPro及びNTTビジネスソリューションズ株式会社に対する個⼈情
報の保護に関する法律に基づく⾏政上の対応について」抜粋

【事案の概要】

多数の民間事業者及び地方公共団体等から委託を受け株式会社NTTマーケティングアクトProCXが行っていたコール
センター事業に関し、コールセンター業務で用いるシステムの保守運用を同社から委託されたNTTビジネスソリューショ
ンズ株式会社に所属し、システム保守運用業務に従事していた者が、委託元の顧客又は住民等に関する個人データ
等合計約 928万人分を不正に持ち出したことにより、漏えいした事案 

【対応】

ProCX社に対する勧告

ü 不正な持ち出しが2013年から2023年と長期反復的に行われ、民間事業者30社、独立行政法人1機関及び地方公
共団体38団体から委託されたもので、判明しているものだけで約928万人分と多数に影響が及ぶ

ü 2022年に調査の機会があったものの、十分な調査が実施できておらず不正な持ち出しが是正できずまた原因を未
だに明らかにできていないなど自社の組織体制が不十分

BS社に対する勧告

ü 過去調査における不適切な調査報告の経緯及び原因を未だに明らかにできておらず、自社の組織体制が不十分

委託元及び流出先等の調査継続

ü 本件委託元におけるProCX社及びBS社に対する個人データ等の取扱いに関する監督について問題点がなかった
か、確認が必要 

ü Xが本件事案によって持ち出した大量の個人情報を売却したとされる名簿業者に対しても、今後も継続して調査し、
法第27条第2項の規定に基づく届出を行っている事業者か否かを確認するとともに、不適正に取得した個人データ
等の利用状況について確認し、権限行使も含めた必要な対応を検討 
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（参考）コールセンタ業務における個⼈データの取扱いに係る安全管理措置、従
業者の監督及び委託先の監督に関する留意点に関する注意喚起について

※「コールセンタ業務における個人データの取扱いに係る安全管理措置、従業者の監督及び委託先の監督に
関する留意点に関する注意喚起について」抜粋

【安全管理措置（法第23条）に関する留意点】
ü 組織的安全管理措置、人的安全管理措置、物理的安全管理措置、技術的安全管理措置を適切に講
じる必要がある。

ü GL(通則編)の「10 (別添)講ずべき安全管理措置の内容」及び「個人情報の保護に関する法律について
のガイドライン」に関するQ&A等を参考に、必要かつ適切な安全管理措置を講じる

【従業者の監督（法第24条）に関する留意点】
ü コールセンター業務においては、多数の個人データ等を取り扱うことが考えられることから、人的安全
管理措置として研修を行うのみならず、日々の業務において、個人データの安全管理措置を定める規
程等に従って業務が行われているか適切に指揮監督を行うことが必要 

【委託先の監督（法第25条）に関する留意点】
ü 法第23条に基づき自らが講ずべき安全管理措置と同等の措置が委託先において講じられるよう監督

ü 個人データが漏えい等をした場合に本人が被る権利利益の侵害の大きさを考慮し、委託する事業の
規模及び性質、個人データの取扱状況(取り扱う個人データの性質及び量を含む。)等に起因するリス
クに応じて、委託先の選定、委託契約の締結及び委託先における個人データの取扱状況の把握につ
いて、必要かつ適切な措置を講じる

ü 個人データの取扱状況の把握に当たっては、定期的に監査を行う等により、委託契約で盛り込んだ内
容の実施の程度を調査した上で、委託の内容等の見直しを検討することを含め、適切に評価すること
が望ましい
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クラウドサービス提供事業者に対する不正アクセス事案①

※「株式会社エムケイに対する個⼈情報の保護に関する法律に基づく⾏政上の対応について」抜粋
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クラウドサービス提供事業者に対する不正アクセス事案②

【事案の概要】

エムケイ社は、社会保険/人事労務業務支援システムを、社労士の事務所等のユーザに対し、SaaS環
境においてサービス提供していたところ、令和5年6月、エムケイ社のサーバが不正アクセスを受け、ラン
サムウェアにより、本件システム上で管理されていた個人データが暗号化され、漏えい等のおそれが発
生した事案。

→いわゆるクラウドの例外（QA７−５３）との関係が問題となったが、本件でエムケイ社は「個人データを
取り扱っていた」と認定された。

【対応】

エムケイ社に対する指導

ü 本件システムのユーザである社労士事務所や企業等から大量の個人データの取扱いの委託を受け
ていること及びエムケイ社の安全管理措置の不備

ユーザー及びクライアント

ü 「ユーザ及びクライアントの安全管理措置並びにエムケイ社に対する監督の実施状況は、個々の
ユーザ及びクライアントによって異なり得るため、実際にエムケイ社による個人データの取扱いが
あったユーザ及びクライアントを中心に今後も継続して調査し、権限行使を含めた必要な対応を検討
する」

※「株式会社エムケイに対する個⼈情報の保護に関する法律に基づく⾏政上の対応について」抜粋
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（参考）QA7-53

【Q7-53】
個人情報取扱事業者が、個人データを含む電子データを取り扱う情報システムに関して、クラウドサービス契約
のように外部の事業者を活用している場合、個人データを第三者に提供したものとして、「本人の同意」（法第 27
条第１項柱書）を得る必要がありますか。または、「個人データの取扱いの全部又は一部を委託」（法第 27 条第５
項第１号）しているものとして、法第 25 条に基づきクラウドサービス事業者を監督する必要がありますか。

【A7-53】
クラウドサービスには多種多様な形態がありますが、クラウドサービスの利用が、本人の同意が必要な第三者提
供（法第27 条第１項）又は委託（法第27 条第５項第１号）に該当するかどうかは、保存している電子データに個人

データが含まれているかどうかではなく、クラウドサービスを提供する事業者において個人データを取り扱うことと
なっているのかどうかが判断の基準となります。当該クラウドサービス提供事業者が、当該個人データを取り扱わ
ないこととなっている場合には、当該個人情報取扱事業者は個人データを提供したことにはならないため、「本人
の同意」を得る必要はありません。また、上述の場合は、個人データを提供したことにならないため、「個人データ
の取扱いの全部又は一部を委託することに伴って・・・提供される場合」（法第27 条第５項第１号）にも該当せず、
法第25 条に基づきクラウドサービス事業者を監督する義務はありません。当該クラウドサービス提供事業者が当
該個人データを取り扱わないこととなっている場合の個人情報取扱事業者の安全管理措置の考え方については
Ｑ７－54 参照。当該クラウドサービス提供事業者が、当該個人データを取り扱わないこととなっている場合とは、
契約条項によって当該外部事業者がサーバに保存された個人データを取り扱わない旨が定められており、適切
にアクセス制御を行っている場合等が考えられます。なお、法第28 条との関係についてはＱ12－３参照。

※「個⼈情報の保護に関する法律についてのガイドライン」に関するQ&A
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（参考）クラウドサービス提供事業者が個⼈情報保護法上の個⼈情報取
扱事業者に該当する場合の留意点①
【クラウドサービスを利用して個人データを取り扱う場合の留意点】

ü ガイドラインQA7-53により「委託（又は本人の同意が必要な第三者提供）に該当するかどうか
は、クラウドサービス提供事業者において、個人データを取り扱うこととなっているのか又は取り
扱わないこととなっているのかのいずれであるかが判断の基準」となる。

ü 「「当該個人データを取り扱わないこととなっている場合」とは、契約条項によって当該クラウド

サービス提供事業者がサーバに保存された個人データを取り扱わない旨が定められており、適
切にアクセス制御を行っている場合等が考えられる」とされる。

ü 今回の事例において、クラウドサービス提供事業者が個人情報取扱事業者に該当すると判断さ
れた考慮要素は以下のとおり

Ø 利用規約において、クラウドサービス提供事業者が保守、運用上等必要であると判断した場合、データ
等について、監視、分析、調査等必要な行為を行うことができること及びシステム上のデータについて、
一定の場合を除き、許可なく使用し、又は第三者に開示してはならないこと等が規定され、クラウドサー
ビス提供事業者が、特定の場合にクラウドサービス利用者の個人データを使用等できることとなってい
たこと。

Ø クラウドサービス提供事業者が保守用ID を保有し、クラウドサービス利用者の個人データにアクセス可
能な状態であり、取扱いを防止するための技術的なアクセス制御等の措置が講じられていなかったこ
と。

Ø クラウドサービス利用者と確認書を取り交わした上で、実際にクラウドサービス利用者の個人データを
取り扱っていたこと。

※「クラウドサービス提供事業者が個⼈情報保護法上の個⼈情報取扱事業者に該当する場合の留意点」抜粋
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（参考）クラウドサービス提供事業者が個⼈情報保護法上の個⼈情報取
扱事業者に該当する場合の留意点②
【クラウドサービス利用者による、委託先（クラウドサービス提供事業者）の監督に関する留意点】

ü 個人情報取扱事業者が、クラウドサービス提供事業者に個人データの取扱いを委託する場合
には、以下のような点について御留意ください。

Ø サービスの機能やサポート体制のみならず、サービスに付随するセキュリティ対策についても十分理解
し、確認した上で、クラウドサービス提供事業者及びサービスを選択してください。

Ø 個人データの取扱いに関する、必要かつ適切な安全管理措置（個人データの取扱いに関する役割や責
任の分担を含みます。）として合意した内容を、規約や契約等でできるだけ客観的に明確化してください
（ガイドラインＱ＆Ａ５－８参照）。

Ø 利用しているサービスに関し、セキュリティ対策を含めた安全管理措置の状況について、例えば、クラウ
ドサービス提供事業者から定期的に報告を受ける等の方法により、確認してください。

【委託先がクラウドサービスを利用している場合の留意点】

ü 「委託先事業者のクラウドサービスの利用によって、当該委託先事業者からクラウドサービス提
供事業者に対する「再委託」となっている場合があることを念頭において、法第23条が求める個
人データの安全管理のために必要かつ適切な措置及び法第25条が求める委託先に対する必
要かつ適切な監督を行う」

※「クラウドサービス提供事業者が個⼈情報保護法上の個⼈情報取扱事業者に該当する場合の留意点」抜粋
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サプライチェーンが侵⼊経路となった不正アクセス事案①

※「LINEヤフー株式会社に対する個⼈情報の保護に関する法律に基づく⾏政上の対応について」抜粋
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サプライチェーンが侵⼊経路となった不正アクセス事案②

【事案の概要】

LY 社の業務委託先の韓国企業の従業者が業務で使用していた PC がマルウェアに感染したことが契機
となり、LY 社の情報システムが不正アクセスを受け、コミュニケー ションアプリである LINE に関する個人
データが漏えい等する事態が発生した事案（事案①）。

LY社が運営するインターネットオークションサービス「ヤフオク!」の特定の商品 ページ等において、一定の
コマンド等の入力を行った場合に、オークション出品者の GUID が表示される仕様となっていたことによ
り、GUIDの第三者への漏えいのおそれが 発生した事案（事案②）
【対応】

事案①：LY社に対する勧告等
ü 事案の重大性、安全管理措置上の不備（組織的安全管理措置（個人データの取扱状況の把握及び安
全管理措置の評価・見直し及び改善、漏えい等事案に対応する体制の整備、組織体制の整備）・技術
的安全管理措置（アクセス制御））及び令和３年行政指導（※）後に再び本件事案が発生している

事案②：LY社に対する指導
ü 技術的安全管理措置の不備は認められるが、すでに再発防止策を策定し、または実施している

※令和3年3月、LY社の前身である旧 L社がシステム開発を再委託していた中国の子会社 Shanghai LINE Digital Technology Limited において、LINE
ユーザーに関する個人情報に、エンジニア4名が計 35 回のアクセスを行っていた事実関係が認められた。 この事案について、個人情報保護委員会は、
令和3年4月 23 日、旧 L 社に対し、個人情報保護法 第 41 条（当時）に基づき、委託先における個人データの取扱いに関して自らが講ずべき安全管理措
置と同等の措置が講じられるよう適切な監督等を実施するよう指導を行った 

※「LINEヤフー株式会社に対する個⼈情報の保護に関する法律に基づく⾏政上の対応について」抜粋
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（参考）総務省による連続する指導

【事案の概要】

総務省は、LYに対し、令和6年3月5日付けの「通信の秘密の保護及びサイバーセキュリティの確保の徹
底について（指導）」による行政指導を実施し、同年4月1日、同社は再発防止止等に向けた取組に関す
る報告書を提出。

同報告書によれば、一定の応急的な対策については実施済みとのことであるものの、現時点で、安全

管理措置及び委託先管理が十分なものとなったとは言い難く、また、親会社等を含むグループ全体での
セキュリティガバナンス体制の構築についても十分な見直しが行われる展望が必ずしも明らかとはいえ
ない状況にあると考えられ、対策・検討を加速化する必要があるものと判断し、総務省は、同年４月16日
に再度行政指導を実施した。

【気になる指摘】

「令和6年3月5日付け行政指導においても指摘したとおり、対策を実効性あるものとし、同様のインシデ
ントの再発を確実に防止するためには、委託先から 資本的な支配を相当程度受けている関係の見直し
を含め、委託先への適切な管理・監督を機能させるための親会社等を含むグループ全体でのセキュリ
ティガ バナンス体制を構築することが求められているにもかかわらず、上記のとおり 4月1日提出の報
告書においてはそのための十分な見直しが行われる展望が明らかではない。 」

※総務省「LINEヤフー株式会社に対する通信の秘密の保護及びサイバーセキュリティの確保の徹底に向
けた措置（指導）」抜粋



１．最近の執⾏事例

２．いわゆる３年ごと⾒直しの議論
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２.２ 現在議論されている論点

２.３ 今後の影響
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※ 本日の講演内容については当方の個人的な見解であり、これまで所属
の組織の見解と必ず一致するものではありません。



24

個⼈情報保護法の改正の主な経緯

※個⼈情報保護委員会「個⼈情報の基本」（令和5年9⽉）抜粋
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個⼈情報保護法の制定・改正経緯

平成15年
個情法制定
（2003）

平成27年改正
（2015）

令和２年改正
（2020）

① 個人情報の定義の明確化
② 個人情報等の有用性の確保
③ 個人情報の保護の強化
④ 個人情報保護委員会の新設
⑤ 個人情報の取扱いのグローバル化
⑥ その他改正事項

① 個人の権利の在り方
② 事業者の守るべき債務の在り方
③ 事業者による自主的な取組を促す仕組み

の在り方
④ データ利活用の在り方
⑤ ペナルティの在り方
⑥ 法の域外適用・越境移転の在り方

2013年7月、東日本旅客鉄道株式会社（以下「JR東日本」）が、
Suicaデータを株式会社日立製作所に提供しようとしたところ、
多くの利用者から個人情報保護やプライバシー保護、消費者意
識への配慮に欠いた行為であるとの批判や不安視する声

2019年8月、就職情報サイト「リクナビ」で，就職活動生の内定辞
退率を本人の十分な同意なしに予測し，契約企業に有償で提供し
ていた。この内定辞退率は，就職活動生がどの企業情報を閲覧し
たかなどを AI で分析し，予測。予測結果は，選考における合否判
定の根拠には使用しないよう約束していたと説明されているが就
職活動生に大きな不安 。

影響を与えたプライバシー事案
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いわゆる３年ごと⾒直し規定に基づく検討

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和5年11⽉）抜粋
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今後のスケジュール

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和5年11⽉）抜粋

【次の改正に向けて】
令和５年 ９⽉２７⽇ 改正個⼈情報保護法の施⾏状況について①

１０⽉１８⽇ 改正個⼈情報保護法の施⾏状況について②
１１⽉１５⽇ 3年ごと⾒直し規定に基づく検討

ヒアリング（JIPDEC、新経済連盟、⽇本IT団体連盟、在⽇⽶国商⼯会議所、電⼦情報技術産業協会
（JEITA)、全国商⼯会連合会、消費者⽀援機構関⻄、⽇本商⼯会議所、⽇本インタラクティブ広告協会
（JIAA）

令和６年 ３⽉ ６⽇ ３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅①︓⽣体データの取扱い、代替困難な個⼈
情報取扱い事業者の取扱い、不適正取得・不適正利⽤、個⼈関連情報）

３⽉２２⽇ ３年ごと⾒直し（実効性のある監視・監督の在り⽅①:刑事罰、課徴⾦制度）
４⽉１０⽇ ３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅②︓こどもの個⼈情報等、団体訴訟制

度（差⽌・被害回復））
４⽉２４⽇ ３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅③︓オプトアウト届出事業者に係る規律）
５⽉１５⽇ ３年ごと⾒直し（データ利活⽤に向けた取組に対する⽀援等の在り⽅︓本⼈同意を要しない公益に資するデータ

利活⽤の在り⽅、PIAの制度化等、個⼈データの取扱いに関する責任者の制度化等、データガバナンス）
３年ごと⾒直し（実効性のある監視・監督の在り⽅②︓漏えい等報告）

春頃 中間報告公表予定

【令和２年改正】
平成３１年１⽉２８⽇ 3年ごと⾒直し（今後の進め⽅について）

ヒアリング等
４⽉２５⽇ 3年ごと⾒直し（中間整理（案））

ヒアリング等
令和元年 ７⽉ ９⽇ 3年ごと⾒直し（中間整理 意⾒募集結果）

１１⽉２９⽇ 3年ごと⾒直し（制度改正⼤綱（⾻⼦案）について）
１２⽉１３⽇ 3年ごと⾒直し（制度改正⼤綱（案）について）

令和２年 ２⽉１２⽇ 3年ごと⾒直し（制度改正⼤綱 意⾒募集結果）
２⽉２６⽇ ３年ごと⾒直し（改正法法律案について）
３⽉１０⽇ 閣議決定
６⽉ ５⽇ 国会で可決、成⽴
６⽉１２⽇ 「個⼈情報の保護に関する法律等の⼀部を改正する法律」が公布
６⽉１５⽇ 改正後のロードマップ



１．最近の執⾏事例

２．いわゆる３年ごと⾒直しの議論

２.１ ３年ごと⾒直しとは

２.２ 現在議論されている論点

２.３ 今後の影響
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※ 本日の講演内容については当方の個人的な見解であり、これまで所属
の組織の見解と必ず一致するものではありません。
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施⾏状況に係る委員会における主な意⾒

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和5年11⽉）抜粋
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施⾏状況に係る委員会における主な意⾒

委員会における主な意⾒

1. 個⼈の権利利益のより実質的な保護の在り⽅
2. 実効性のある監督・監視の在り⽅
3. データ利活⽤の取り組みに向けた⽀援等の在り⽅

・・・各項目を主な検討事項として事業者団体等にヒアリング



31

（参考）検討の⽅向性①

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和5年11⽉）抜粋
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（参考）検討の⽅向性②

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和5年11⽉）抜粋



33

（参考）検討の⽅向性③

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和5年11⽉）抜粋
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現在の主な議論状況の紹介

⽇付 テーマ 論点

３⽉６⽇ 個⼈の権利利益のより実質的な保護
のあり⽅①

• ⽣体データの取扱い
• 代替困難な個⼈情報取扱い事業者の取扱い
• 不適正取得・不適正利⽤
• 個⼈関連情報

３⽉２２⽇ 実効性のある監視・監督の在り⽅① 刑事罰、課徴⾦制度
４⽉１０⽇ 個⼈の権利利益のより実質的な保護

のあり⽅②
• こどもの個⼈情報等
• 団体訴訟制度（差⽌・被害回復）

４⽉２４⽇ 個⼈の権利利益のより実質的な保護
のあり⽅③

オプトアウト届出事業者に係る規律

５⽉１５⽇ データ利活⽤に向けた取組に対する
⽀援等の在り⽅

• 本⼈同意を要しない公益に資するデータ利活
⽤の在り⽅

• PIAの制度化等
• 個⼈データの取扱いに関する責任者
• データガバナンス

実効性のある監視・監督の在り⽅② 漏えい等報告及び本⼈通知の在り⽅
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和6年3⽉６⽇）抜粋

⽣体データの取扱いに係る規律の在り⽅

【生体データの取扱い】
Q：生体データの取扱いについて一般の個人データと異なる特別の規律を設けるべきか、仮に
設けようとした場合にどのような規律を設けるべきかが論点
ü 「生体データや個人関連情報などについては、個人の権利利益の保護の観点で重要な要
素と理解しているが、その一方で、これまでのヒアリングでも、新たな定義を追加することに
は慎重な意見も多かったものと認識」「犯罪予防などの取組が適切に行われるとともに、事
業者の自主的な 取組を促進するような現実的な方策をよく検討していただきたい 」（議事
概要抜粋）

ü 「生体データに関する論点については、第三の類型を設けず、 要配慮個人情報に含める、
あるいは、それと同等の扱いをするのが適切ではないか。これにより、グローバルな考え
方、あるいは、金融分野における個人情報保護に関するガイドラインとの整合性を取ること
につながる。」（議事概要抜粋）

ü 「定義を新たに設けることについて、定義が EU 等では統一されていることを踏まえた議論
も必要 」（議事概要抜粋）
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和6年3⽉６⽇）抜粋

代替困難な個⼈情報取扱事業者による個⼈情報の取扱いに係る規律

【代替困難な事業者への規律】
Q：デジタル・プラットフォーム事業者、与信事業者、雇用主など、本人にとって個人情報取扱
い事業者の提供するサービス等が他の事業者により代替困難な場合、特別な規律を設ける
べきか、仮に設けるとした場合、どのような規律を設けるべきかが論点 
ü 「代替困難な事業者への規律の在り方に関して、プラットフ ォーマーなどの事業者に対する
海外の執行事例に見られるように、特に代替困難な事業者については、同意の有効性に
問題が内在しているように思う。同意の典型的な方法として、オンラインでチェックボックス
をクリックさせるといった同意の取り方が典型的であるが、選択オプションの外形は取られ
ていても、慣行的に形骸化している場合や、本人には分かりにくく実際は選択が限定的な
場合も見受けられると思う。GDPR では、同意の撤回も規定されている。効力について、期
間性も含めた規律の在り方について検討が必要ではないか。なお、これらの同意に内在す
る問題は、代替困難な事業者にとどまらないと考えられ、より広い観点から検討いただきた
い 」（議事概要抜粋）

→PF規制の議論？同意の精緻化の議論？
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和6年3⽉６⽇）抜粋

不適正取得・不適正利⽤に係る規律
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和6年3⽉６⽇）抜粋

不適正取得・不適正利⽤に係る規律

【不適正利用・不適正取得】
Q：不適正取得・不適正利用に対する規律について、事業者の予測可能性を高める観点から
ガイドライン等に明記し、規制範囲の明確性を高めるか、その場合にどのような事例を記載す
ることが適切かが論点 
ü 「不適正利用、不適正取得については、事業者による予測可能性 を高める観点からの検
討を行っていくことが適当である。その際、本日、事務局から国内の裁判例等の紹介もあっ
たが、民法上の不法行為に該当するような事例をどこまで幅広く個人情報保護法上の規制
対象とするのかとい う点を踏まえて検討すべき 」（議事概要抜粋）
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和6年3⽉６⽇）抜粋

個⼈関連情報の適正な取扱いに係る規律

【個人関連情報の取扱い】
Q：個人関連情報の取扱いについて特別の規律を設けるべきか、仮に設けるとした場合、どの
ような規律を設けるべきかが論点
ü 「生体データや個人関連情報などについては、個人の権利利益の保護の観点で重要な要
素と理解しているが、その一方で、これまでのヒアリングでも、新たな定義を追加することに
は慎重な意見も多かったものと認識し ている。犯罪予防などの取組が適切に行われるとと
もに、事業者の自主的な取組を促進するような現実的な方策をよく検討していただきたい」
（議事概要抜粋）
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３年ごと⾒直し（実効性のある監視・監督の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和6年3⽉22⽇）抜粋

刑事罰の在り⽅

【法定刑の検討・不正取得行為の刑罰化】
ü 「現行の個人情報保護法第 179 条は個人情報取扱事業者における個人情報データベース
等の不正提供等罪を規定しているが、その根拠として、個人情報データベース等の利用価
値が高いことが前提にある。しかし、まとまったデータベースでなくとも、個人情報の不正取
得による重大な人権侵害を及ぼすケースが、事務局からの説明にあったように、起きてい
る。したがって、不正取得行為を刑罰の対象とすることが考えられる 」（議事概要抜粋）

ü 「個人情報データベース等不正提供等罪の法定刑について、現実に発生している事案にお
ける個人の権利利益への影響等も踏まえ、類似の行為に係る罰則の法定刑にも目配りし
つつ、十分な抑止力を有するかと いう観点からさらに検討を深めるべき 」「直罰規定の対
象となる行為の範囲について、個人情報が不正に取り扱われた悪質事案を過不足なく対
象とし得るのかという観点から、現実に発生している事案等を踏まえ検討を行っていくこと
が適当」（議事概要抜粋）

→法定刑のさらなる見直し（厳罰化）？、新たな罰則類型（不正取得）の新設？
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３年ごと⾒直し（実効性のある監視・監督の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和6年3⽉22⽇）抜粋

課徴⾦制度の導⼊
【令和２年改正時の議論】
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３年ごと⾒直し（実効性のある監視・監督の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和6年3⽉22⽇）抜粋

課徴⾦制度の導⼊

【課徴金制度】
ü 「課徴金について、政策目的達成のために、多様な行政処分の手段と して課徴金を導入す
ることを検討すべきではないか。不当に得た利得に限ると、経済的に測定可能な利益に限
定される。しかし、現実には、適切な措置をとらなかったことにより、人権侵害等の経済的に
は測定が難しい被害も起きている。このような場合には、不作為による節約額を基準値とし
て、 故意・過失等を勘案して課徴金を算定することを検討すべきでないか 」 （議事概要抜
粋）

ü 「課徴金制度については、多くの領域で既に導入されているので、国内の他法令における
課徴金制度に関する理解を深める観点から、有識者に対するヒアリングを行うことが適当 」
（議事概要抜粋）

→課徴金の法的性質の議論、課徴金額の算定、課徴金減免制度の議論？
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３年ごと⾒直し（実効性のある監視・監督の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直しに対する意⾒」（令和6年4⽉2４⽇）抜粋

課徴金制度(及び後述の団体訴訟制度)の導入については、経団連、経済同友会、新経
連、日本IT団体連盟、Fintech協会、シェアリングエコノミー協会、プライバシーテック協
会に猛烈に反対されている。



44

３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅②）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年4⽉10⽇）抜粋

こどもの個⼈情報等に係る規律の在り⽅
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅②）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年4⽉10⽇）抜粋

こどもの個⼈情報等に係る規律の在り⽅

【こどもの個人情報の取扱い】
ü 「こどもの個人情報の取扱い等に係わる明文化が重要ではないかと考える。その際、こどもの個人情
報等の取扱いに関しては、こどもの権利利益の保護のために検討の視点や考え方を明確にした上で、
本人同意や情報提供等、実質的な保護の在り方を検討すべき 」 （議事概要抜粋）

ü 「上乗せ規律に関して、こどもの個人情報が取り扱われる利用目的に着目して規律を講じるのも有効
ではないか。特に、こどものデータを利用する場合における利用目的の特定で追加のハードルを設
け、適切な取扱いを促すことが考えられる。」（議事概要抜粋）

ü 「規制が必要な局面は二つあると考える。一つは、こどもが直接アクセスする可能性がある製品や

サービスを提供する事業者に係る規制。ここでは責務規定として、こどもの利益を最優先して、透明性
を確保する、具体的にはこどもがアクセスする可能性を念頭に明瞭な言葉で説明する、PIAの定期的
な実施、年齢に応じた保護措置を求め、その上で高レベルのプライバシー保護を求めるべき。」「二つ
目は、収集されたこどもの個人情報の利用に関する規定。これも責務規定として、第19条の不適正利
用の禁止の上乗せとして、特別な保護と配慮が必要であることを追加すべき。また、こどもに限らず社

会的弱者に準用することもあり得るのではないか。その上で、プロファイリングの年齢規制など、例外
的な禁止規定を置くことが考えられる。」 （議事概要抜粋）

→ルールの上乗せ？
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅②）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年4⽉10⽇）抜粋

団体訴訟制度

【差止請求】
ü 適格消費者団体による差止請求は、制度の運用が開始された平成19年６月から令和５年３月31日ま
での間に966件行われ、うち85件の差止請求訴訟が提起されている。

ü なお、現行の個人情報保護法には、適格消費者団体の差止請求についての規定は設けられていない。
また、差止請求を行うのに必要な適格性を有する団体を認定する制度も設けられていない。もっとも、
適格消費者団体が事業者に対し、法令上の差止請求権の行使とは別に、個人情報の取扱いの改善
を求めた例がある。

【被害回復】
ü 令和６年１月12日現在、特定適格消費者団体は全国に４団体あり、消費者裁判手続特例法（以下「特
例法」）が施行された平成28年10月１日から令和６年１月12日までの間に、７件の被害回復に係る訴
訟が提起されている。

ü なお、個人情報取扱事業者が個人情報保護法上の義務に故意に違反した場合における慰謝料請求
は、特例法の要件を満たし得ると考えられる一方、個人データの漏えい等が発生した場合における慰
謝料請求等は、直ちには特例法の要件を満たさないと考えられる。また、個人情報取扱事業者が個人

情報保護法上の義務に違反した場合における損害賠償請求のうち、「消費者契約に関する」請求では
ないものは、特例法に基づく被害回復の対象とはならない（特例法第３条第１項柱書参照）。
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅②）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年4⽉10⽇）抜粋

団体訴訟制度
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅②）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年4⽉10⽇）抜粋

団体訴訟制度

【団体訴訟制度】

ü 「団体訴訟制度については、差止請求と被害回復のうち、差止請求はこれまでに問題となった指導の
案件のように、事業者が不特定かつ多数の個人情報を不適切に扱う場合において馴染むものではな
いか。行為そのものを停止させるという点では非常に効果的である。資料でも課題が多く挙げられてい
るが、適格消費者団体と個人情報保護委員会の連携・情報共有の仕組みを構築することで克服でき
るのではないか。当面の対象は利用停止請求が認められる違反行為に限って規律を設けるべきと考
える 」（議事概要抜粋）

ü 「個人情報保護法の規定に違反する個人情報の取扱いに対する抑止力を強化し、本人に生じた被害
の回復の実効性を高めるという観点からは、団体による差止請求や被害回復請求の枠組みは有効な
選択肢となりうるものであ る。このうち、差止請求については、差止請求の端緒となる情報の共有の在 
り方等の課題を踏まえつつ、継続して検討すべき 」、「被害回復については、差止請求の課題に加え、
個人情報の漏えいに伴う損害賠償請求が少額・大量被害事案となることから、資金面の課題がさらに
大きな課題となることも踏まえた検討が必要である。その際には、関係者等からの意見も聴きつつ、検
討していくことが重要である 」（議事概要抜粋）
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（再掲）３年ごと⾒直し（実効性のある監視・監督の在り⽅①）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直しに対する意⾒」（令和6年4⽉2４⽇）抜粋

課徴金制度(及び後述の団体訴訟制度)の導入については、経団連、経済同友会、新経
連、日本IT団体連盟、Fintech協会、シェアリングエコノミー協会、プライバシーテック協
会に猛烈に反対されている。
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅③）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年4⽉24⽇）抜粋

オプトアウト届出事業者に係る規律の在り⽅



51

３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅③）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年4⽉24⽇）抜粋

【SNSで実行犯を募集する手口による強盗や特殊詐欺事案に関する緊急対策プラン】

ü 犯罪者グループが高齢者等の資力等に関する個人情報を用いて犯行を実行しており、いわゆる「闇名簿」対策の強化が求めら
れる。

ü 個人情報を悪用した犯罪被害を防止するため、犯罪者グループ等にこうした名簿を提供する悪質な「名簿屋」、さらに個人情報
を不正な手段により取得して第三者に提供する者に対し、あらゆる法令を駆使した取締り等を推進することとされた。

【実態調査の実施】

ü オプトアウトにより個人データを提供するにあたって、提供先が提供を受けたデータを「違法又は不当な行為を助長し、又は誘
発するおそれがある方法」で利用しないことを確認していないとの回答が約３割。

ü オプトアウトによる個人データを提供するに当たり、提供先に対して、本人確認手続等を実施していないとの回答が約３割。

【頻度の多い質問・相談】

ü 個人情報保護法上、名簿の販売が許容されていること自体、問題ではないか。

ü 名簿業者に名簿の入手先・取得元を問い合わせたり、第三者提供記録の開示を求めたりしても、拒否された。／名簿業者から
名簿の入手先・取得元を把握していないと回答された。／名簿業者が届出書記載の取得方法では取得できない情報を保有し
ていた。

ü 提供停止を求めるための連絡先が不明であったり、連絡しても繋がらなかった。／提供停止を求めても、電話を切られたり、直
ちに停止してもらえなかった。／提供停止を求めたところ、一旦は停止してもらえたが、その後提供が再開されていた。

ü 提供停止や削除を求めたところ、応じる条件として他の個人情報の提供、他のサービスへの登録、手数料の支払いを求められ
た。

オプトアウト届出事業者に係る規律の在り⽅
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３年ごと⾒直し（個⼈の権利利益のより実質的な保護のあり⽅③）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年4⽉24⽇）抜粋

オプトアウト届出事業者に係る規律の在り⽅

【オプトアウト届出事業者の義務の追加】

ü 「オプトアウト届出事業者は個人情報の第三者提供を目的とする事業者のため、個人情報
の取扱いに、より高度の注意義務を課す必要があるのではないか。具体的には、届出事項
の追加として、事業者の連絡先、本人の認識を確保する方法の追加が考えられる。もう一
つは、確認記録義務を追加し、 データ取得時には、不正の手段で取得したデータでないこ
とを確認した方法を、データ提供時には、不適正利用に該当しないことを確認した方法を、 
事業者に説明させることが必要ではないか。 」（議事概要抜粋）

ü 「オプトアウト制度について、いわゆる闇名簿問題への対応、不正に持ち出された名簿の取
扱いに係る問題等の防止及び本人の権利行使の機会のより実質的な確保の観点から、提
供先の身元や利用目的、取得の適法性の確認、本人に対する通知等について、どのよう
な制度の在り方があり得るか、罰則も含め、実効性ある規律となるように、更に検討を深め
るべきではないか。 」 （議事概要抜粋）
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３年ごと⾒直しに対する意⾒

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直しに対する意⾒」（令和６年4⽉24⽇）抜粋
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３年ごと⾒直し（データ利活⽤に向けた取組に対する⽀援等の在り⽅）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年５⽉15⽇）抜粋

本⼈同意を要しない公益に資するデータ利活⽤の在り⽅
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３年ごと⾒直し（データ利活⽤に向けた取組に対する⽀援等の在り⽅）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年５⽉15⽇）抜粋

PIAの制度化等・個⼈データの取扱いに関する責任者の制度化等

→DPO協会との関係では、重要な論点。※（参考）電気通信事業法の特定利用者情報統括管理者（第27条の10）
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３年ごと⾒直し（実効性のある監視・監督の在り⽅②）

※個⼈情報保護委員会「個⼈情報保護法 いわゆる3年ごと⾒直し規定に基づく検討」（令和６年５⽉15⽇）抜粋

漏えい等報告及び本⼈通知に係る現⾏の規律



１．最近の執⾏事例

２．いわゆる３年ごと⾒直しの議論

２.１ ３年ごと⾒直しとは

２.２ 現在議論されている論点

２.３ 今後の影響

57

※ 本日の講演内容については当方の個人的な見解であり、これまで所属
の組織の見解と必ず一致するものではありません。
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今後の影響

保護の観点
（検討の⽅向性①）

利活⽤の観点
（検討の⽅向性③）

監視・監督の観点
（検討の⽅向性②）



59

（再掲）現在の主な議論状況の紹介

⽇付 テーマ 論点

３⽉６⽇ 個⼈の権利利益のより実質的な保護
のあり⽅①

• ⽣体データの取扱い
• 代替困難な個⼈情報取扱い事業者の取扱い
• 不適正取得・不適正利⽤
• 個⼈関連情報

３⽉２２⽇ 実効性のある監視・監督の在り⽅① 刑事罰、課徴⾦制度
４⽉１０⽇ 個⼈の権利利益のより実質的な保護

のあり⽅②
• こどもの個⼈情報等
• 団体訴訟制度（差⽌・被害回復）

４⽉２４⽇ 個⼈の権利利益のより実質的な保護
のあり⽅③

オプトアウト届出事業者に係る規律

５⽉１５⽇ データ利活⽤に向けた取組に対する
⽀援等の在り⽅

• 本⼈同意を要しない公益に資するデータ利活
⽤の在り⽅

• PIAの制度化等
• 個⼈データの取扱いに関する責任者
• データガバナンス

実効性のある監視・監督の在り⽅② 漏えい等報告及び本⼈通知の在り⽅




